VirkschﬂhédQll ik
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hulfér iIT

Virksomhedens drift og forretning er nu sikret mod

angreb

IT-sikkerheden er nu bade tidssvarende og fremtidssikret hos den store produktions-
virksomhed - og det betyder, at forretningen ikke risikerer alvorlige nedbrud med store

ombkostninger til fglge.

kaastrup |andersen har hjulpet en stor produktionsvirksomhed med at forberede og igangsatte udrulning af en helt ny
connectivity-platform for at sikre netveerket — og dermed hele virksomhedens infrastruktur og drift — mod kompromitterende

cyberangreb, der potentielt kan true virksomhedens eksistens.

Virksomheder ma i dag erkende, at det ikke er et spgrgsmal, om sikkerheden bliver truet, det er et spgrgsmal om

hvornar. Konsekvenserne afhanger i hgj grad af de sikkerhedsforanstaltninger, der er etableret i forhold til connectivity:
netvaerksforbindelser i bredeste forstand. Og et IT-netvaerk raekker vidt, fra virksomhedens forskellige lokationer (bade
produktion og kontorer), til medarbejdernes hjiemmearbejdspladser og mobile enheder, til eksterne samarbejdspartnere og

cloud-udbydere.

Laes om, hvad der skulle til for at Igfte virksomhedens IT-sikkerhed til et tidssvarende niveau.

Udfordring

As-Is situationen var et netveaerk opbygget gennem en
leengere arraekke med netvaerksudstyr, som efterhanden var
op til 10 ar gammelt — og delvist endda endnu zldre. En af
problemstillingerne i forhold til sikkerhed var, at noget af
udstyret var gdet ud af produktion (End of Service), sa ved
fejl pa hardware var det afggrende, at virksomheden selv
havde reservedele og udstyr pa lager — og kompetencerne til
at foretage reparationen. Det foraeldede udstyr ville pa sigt
blive ubrugeligt og udggre sikkerhedsmaessige problemer.

For at kunne holde et kontinuert hgjt sikkerhedsniveau er
det ngdvendigt at opdatere software Igbende og hyppigt pa

Lasning

Forud for selve projektet var der blevet udarbejdet risiko-
vurderinger herunder gkonomiske konsekvensanalyser af
forskellige scenarier for, hvordan virksomhedens netvaerk
kunne blive kompromitteret.

alle netveerksenheder. Virksomheden havde ikke gennemfgrt
struktureret opdatering af software, og der blev heller ikke
udgivet flere opdateringer fra producenternes side til de
enheder, som var gaet ud af produktion.

Den manglende sikkerhed havde potentiale til at udvikle sig
til en kritisk situation for virksomheden, som producerer
24/7, og som er afhaengig af connectivity: Det kan hurtigt bli-
ve meget dyrt at have leengerevarende omfattende nedbrud
pa netvaerks-infrastrukturen og dermed sta overfor tabt
produktion og maske manglende leverancer til kunderne.

De indledende vurderinger viste, at en opdatering af alt
netvaerksudstyr isoleret set var en stor omkostning, men
omkostningen svarede kun til et par dages tabt omsaetning,
hvis virksomheden blev ramt af et omfattende nedbrud pa
netvaerket.



Projektets mal blev derfor at forberede og pabegynde udrul-
ning af en helt ny connectivity-platform, som led i en stgrre
digitaliseringsplan pa overordnet virksomhedsniveau. Malet
med den nye platform er en hgj ydelse og driftsstabilitet

og adgang til ngdvendige services, med et kontinuert hgjt
sikkerhedsniveau, baseret pa NIS2-direktivet.

Lgsningen pa virksomhedens udfordring gik sdledes ud pa
at implementere en connectivity-strategi med en raekke
elementer og karakteristika:

¢ Lifecycle Management — Igbende monitorering, opda-
tering og udskiftning af udstyr

e Automatiseret udrulning og opdatering — alle enheder
far nye versioner af software automatisk, og det sker
uden at forstyrre driften

Resultat

Efter endt udrulning vil virksomheden sta med en raekke
gevinster:

e Kontinuerlig hgj sikkerhed overalt i netvaerket

e (get sikkerhed specifikt omkring produktionen

e Bedre omkostningsoverblik og-styring i forhold til soft-
og hardware

e  Effektiv begraensning af omfanget af et eventuelt
sikkerhedsbrud, sa hele produktionsfaciliteter ikke star
stille pa én gang

e Organisatorisk rammesaetning, ansvars- og rolleforde-
ling for bade de driftsmaessige og strategiske opgaver

e Segmentering og fleksibilitet — dele af netvaerket kan
isoleres, sa skader ved eventuelle angreb begraenses,
for eksempel vel brug af lokale firewalls

¢ Cloud-ready — korrekt konfigurerede og altid opdate-
rede firewalls, der sammen med segmentering mind-
sker muligheden for indtraengen via cloudlgsninger

e Certifikatbaseret wi-fi — kun godkendte enheder kan
forbinde sig til virksomhedens wi-fi-netvaerk

Et andet afggrende aspekt i forbindelse med handtering og
opretholdelse af sikkerhed pa netvaerket er brugeradfeerd.
Det er ikke nok at implementere en teknisk Igsning: Bruger-
ne skal Igbende uddannes i og opdateres pa, hvordan de skal
anvende IT-systemerne pa en sikker made. Dette var dog
ikke en del af projektets scope.

Virksomheden har lukket de farlige huller i IT-sikkerheden

og har samtidig etableret en velfungerende, fremtidssikret
platform, der ggr, at bade software, hardware og processer
altid er opdaterede og kan modsta de efterhanden man-

ge angreb pa netveaerk i bade sma og store virksomheder.
Det betyder, at driften og dermed forretningen nu er mere
sikker — pa bade kort og langt sigt — og virksomheden undgar
ubehagelige overraskelser med uforudsete omkostninger
som konsekvens.

kaastrup|andersen hjalp kunden igennem processen frem
mod en sikring af forretningen.

kaastrup |andersen som din samarbejdspartner

Har du brug for hjzelp til en ISO 27001-proces? Vi hjelper dig gerne videre.
Ud fra dine behov sammensaetter vi et unikt team af fx IT-projektledere,
sikkerhedskonsulenter og IT-arkitekter. De kan blandt andet hjzelpe dig med
at afdaekke, hvilke tiltag der skal til for at Igse din udfordring og sgrge for
intelligent traek pa dine interne ressourcer, nar projektet gennemfgres.

Kontakt Lasse for en uforpligtende snak om din IT-infrastruktur og

sikkerhed. pa

Pa www.kaastrupandersen.dk finder du alle vores cases, som du kan filtrere

pa forretningsomrade.
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